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Abstrakt

Tento ucebni text seznamuje ¢tenare se zaklady programovani v prostiedi jazyka Scheme. Obsahuje fadu
ptikladt a projektd, pii jejichz feSeni musi mit ¢tenat k dispozici pocitac a interpretr programovaciho jazyka.
Predpoklada se pfitom vyuziti interpreteru DrScheme, vétSina textu je vSak vyuzitelna i na jinych
platformach. Text je koncipovan zejména jako cviCebnice jazyka, neklade si za cil nahradit ucebnice
algoritmizace ani referenc¢ni manual jazyka. V této oblasti existuji dalsi ucebni texty a zahranici publikace
(viz [Abelson96], [R5RS]). Studujici pouzije tento text jako tvodni pomiicku pro zvladnuti jazyka Scheme a
dale jako doprovodny material pii studiu pokrocilejsich publikaci.

Druhy dil této fady se vénuje problematice vypocetniho procesu a jeho sloZitosti.

Cilova skupina

Text je primarné uréen pro posluchace prvniho ro¢niku bakalarského studijniho programu Aplikovana in-
formatika na Pfirodovédecké fakulté Univerzity Palackého v Olomouci. Mtize vSak slouzit komukoli se za-
jmem o pocitace a programovani v jazyku Scheme. Text pfedpoklada zvladnuti publikace [Skoupil04A].
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1 Program a vypocetni proces

1.1 Rekurzivni a iterativni vypocetni proces

Studijni cile: Po prostudovani kapitoly studujici porozumi pojmu vypocetni proces. Bude
schopen vytvaret procedury, které generuji rekurzivni nebo iterativni vypocetni proces.

Klic¢ova slova: Rekurzivni vypocetni proces, iterativni vypocetni proces, koncova rekurze.
Poti'ebny ¢as: 4 hodiny.

Nekteré programy jsou na pohled velmi jednoduché a maji jen né€kolik programovych tadk,
zatimco jiné jsou velmi slozité a zabiraji celé stranky kodu. Nékteré programy program vykona

ve zlomku vtefiny zatimco jiné programy bézi dlouhé minuty ¢i hodiny. Neni pfitom pravda, Ze
kratké programy bézi rychle zatimco dlouhé programy bézi pomalu. Vztah mezi programem a
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1.1.1 Vypocetni proces

Pocitacovy program je staticka entita. Program lze vytisknout na papir, ulozit na disk, spocitat

kolik méa byt nebo tadkii. Program na disketé nebo na papife existuje, i kdyZ neni v dohledu .Vy po cetm]zijoces
s4dny poitac je rizen pocita-
’ covym progra-
Zatimco pocitaCovy program predstavuje zcela konkrétni pojem, vypocetni proces je jen mem.
obtizné uchopitelny. Vypocetni proces je dynamicka entita. Vypocetni proces vznika tim, Ze
pocita¢ vykonava dany program. Vypocetni proces ma v Case zacatek a konec, mulzeme
tak urcit délku jeho trvani. Vypocetni proces zabird v pocitaci pamét’ a dalsi zdroje.
Privodce studiem
V jisté analogii miizeme vypocetni proces prirovnat k myslenkovym procesiim cloveka.
Takovéto procesy lze popisovat a kategorizovat, nelze je vsak vzit, ulozit na disk a spoci-
tat jejich velikost. Vypocetni proces predstavuje ,, dusi“ pocitace.
Riizné programy maji za nasledek svého spusténi riizné vypodetni procesy. Rikame, Ze program
generuje vypocetni proces. V této kapitole zjistime, jaké zakladni typy procest existuji a jak
z programu pozname, ktery vypocetni proces bude generovan.
1.1.2 Fibonacciho ¢isla
V}'Ipoéetpi proces de}nonstmjeme na jednoduchém ptikladé. N-té Fibonacciho Cdislo je Fibonacciho
matematicky definovano rekurzivnim vzorcem Gisla.
0,n=0
Fib(n) = Ln=1

Fib(n—2) + Fib(n—1)

Prvni dvé Fibonacciho ¢isla jsou tedy 0 a 1, vSechna ostatni vzniknou vzdy sou¢tem ptedcho-
zich dvou. Fibonacciho fadu tedy tvofi Cisla 0, 1, 1, 2, 3, 5, 8, 13, 21, 34 atd.



Tuto definici lze téméf mechanicky prevést na program v jazyku Scheme:

(define (fib n)
(cond ((=n 0) 0)
(n1 1)
(else (+ (fib (- n 2))
(fib (- n 1))))))

Pruvodce studiem

Podle legendy byla tato Fada objevena italskym ucencem 12. stoleti, Leonardem Bo-
naccim, ktery jako maly chlapec planoval chov kralikii. Jeho strategie byla takova, ze si
z kazdého vrhu ponecha vzdy jeden par a zbytek proda. Kralici maji mlade kazdého piil
roku a trva jim rok nez dospéji. Aby spravné odhadl velikost kotcii, potreboval zjistit ko-
lik pari kraliki bude mit za danou jednotku casu. Zacinal s nulou, pak koupil na trhu je-
den par kraliku. Za piil roku mél stale tento prvni par, ale za rok se jiz narodila prvni
mladata; mél tedy dva pary. Za dalsiho pul roku pribyli mladatiim sourozenci a Leonar-
do mél tri pary. Za dalstho pil roku se narodila mladata kralikim z prvni i z druhé gene-
race. Pocet parii kralikii je popsan Fibonacciho radou.

Fibonacciho rada patri k zakladnim prirodnim jeviim. Obrazek Obr. 1 ukazuje tzv.
logaritmickou spiralu, ktera vznikne propojenim ctvercii, jejichz velikosti stran sleduji
Fibonacciho posloupnost. Obrazek Obr. 2 ukazuje ulitu morského mékkyse Nauti-
lus Mollusc .

Fibonacciho
Fada predstavuje
zakladni prirodni
fenomeén.

"

/

Obr. 1 Logaritmicka spirala
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Obr. 2 Ulita morského mékkySe Nautilus Mollusc

Program na vypocet Fibonacciho Cisel je sice spravny, piesto jej ovéfte na pocitaci a
vypocitejte desaté (55), dvacaté (6765), tricaté (832040), ctyricaté (102334155) a padesaté
(12586269025) Fibonacciho cislo. Pfi vypoctech narazite na problém. Zatimco desaté a
dvacaté Cislo jde spocitat velmi snadno, na tficaté si uz musite chvili pockat (podle rychlosti
vaseho pocitace). Ctyficaté a padesaté Fibonacciho ¢&islo jiz timto algoritmem tézko spoditate.
1 kdyz je program na vypocet Fibonacciho ¢isel velmi jednoduchy, vypocetni proces pro vétsi
vstupy trva velmi dlouho.

1.1.3 Stromové rekurzivni vypocetni proces

Pokusme se vykreslit vSechna vyvolani procedury fib, ktera jsou potieba pro zjisténi ctvrtého
Fibonacciho ¢isla (viz obrazek Obr. 3). Napocitame celkem 9 vyvolani procedury. , Tvar
vypoctu® ma pfitom podobu stromu — v kazdém uzlu se vypocet rozd€luje na dvé nezavislé
vétve. Takovyto vypocetni proces nazveme stromoveé rekurzivni. Procedury, které generuji

stromov¢ rekurzivni vypocetni procesy, pozndme snadno tak, Ze rekurzivni ptredpis obsahuje
alespon dvé rekurzivni volani.

Obr. 3 Aktivaéni strom procedury fib
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vetsi Fibonacci-
ho cisla je obtiz-
né vypocitat.

Procedura na
vypocet Fibona-
cciho Cisle gene-
ruje stromové
rekurzivni vypo-
Cetni proces.



Vyvolavani jednotlivych aktivaci procedury fib mizeme sledovat i na vypisu trasovani. Vy-
pis ma ,,hrbolaty tvar®, stfida se n€kolik fazi navijeni a odvijeni, podle toho, jak vypocetni pro-
ces prochazi jednotlivymi vétvemi aktiva¢niho stromu.

> (Fib 4)

| (Fib 4)

(Fib 2)

| (Fib 0)

A O
—-h
-
O
'_\
o/

N m———————— N | m—m—

w

1.1.4 Linearné rekurzivni vypocetni proces

Porovnejme tento vysledek trasovani s vysledkem trasovani nasledujici procedury na vypocet
faktorialu.

(define (fakt n)
Gf no)1

Procedura na
vypocet faktoria-
lu generuje line-

* n (Fakt (= n 1))))) arné rekurzivni
vypocetni proces.
> (fakt 3) P P
| (fakt 3)
| (fakt 2)
| 1(fakt 1)
| | (fakt 0)
111
I 11
| 2
|6
6
Zatimco trasovani vypoctu Fibonacciho ¢isel mélo ,,hrbolaty tvar*, faktorial je spocitan ve dvou
fazich: vypocet se v prvni fazi (fazi navijeni) hladce dostane az k mezni podmince rekurze a
v druhé fazi (fazi odvijeni) spocte vysledek. Takovyto vypocetni proces nazveme linedrné re-
kurzivni. Procedury, které generuji linearné rekurzivni vypocetni procesy pozndme tak, Ze re-
kurzivni pfedpis obsahuje pouze jedno rekurzivni volani.
1.1.5 Iterativni vypocetni proces
Proceduru na vypocet faktoridlu lze ale napsat také nasledujicim zplisobem. Vyuzijeme Neéktere procedu-
pritom pomocnou proceduru. ry lze zapsat tak,
(define (fakt-iter p n) aby generovaly
(if =n0)p iterativni vypo-
(fakt-iter (* p n) (- n 1)))) Cetni proces.

(define (fakt n)
(fakt-iter 1 n))

Cist¢ z matematického hlediska neni mezi obéma implementacemi procedury fakt Zadny
rozdil — ob€ implementuji stejnou matematickou funkci a vraci pro stejné vstupy identické vy-
stupy. Z hlediska informatiky se vSak jedna o zcela jiné procedury. JiZ na prvni pohled je za-
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fakt slouzi pouze jako obal, ve svém téle vola proceduru fakt-iter a dosazuje jednicku za
parametr p. Procedura fakt-iter v kazdém kroku nésobi parametr p ¢islem n. Kdyz n dosahne
mezni podminky rekurze, ¢islo p v sobé obsahuje vysledek celého vypoctu. Trasovani vypoctu
nam lépe prozradi hru jednotlivych parametr:
| (Fakt-iter 1 3)

(fakt-iter 3 2)

| (Fakt-iter 6 1)
(fakt-iter 6 0)

I

I
1
116
|16
| 6
16

Tento vypocetni proces vykona veskerou svoji praci ve fazi navijeni. Ve fazi odvijeni jiz nepro-
biha nic zajimavého, pouze se predava zpét znama hodnota vysledku. Prekladac jazyka Scheme
dokaze takovyto vypocetni proces optimalizovat a fazi odvijeni zcela vynechat. Vypocetni pro-
ces pak ve skute¢nosti vypada takto:

| (Fakt-iter 1 3)

| (fakt-iter 3 2)

| (Fakt-iter 6 1)

| (Fakt-iter 6 0)
|6

Tento typ vypocetniho procesu nazveme iterativni vypocetni proces nebo zkracené iterace.

' . Iterativni vypo-
Iterace ma nékolik zajimavych rysa. P

Cetni proces pro-
eV prubchu vypoctu neni potieba alokovat na zasobniku zadné nové zaznamy, protoze biha v konstant-
aktualni hodnoty parametrii nebudou ve fazi odvijeni zapotiebi. Ptekladaci staci, aby nim zdasobniko-
pouze ménil hodnoty parametri v jediném zasobnikovém zaznamu.' Program vém prostoru.
tak mtize bézet libovolné dlouho bez rizika vy¢erpani paméti.
e Protoze odpadd rezie spojena s vytvafenim a ruSenim zasobnikovych zdznam,
probiha iterativni vypocetni proces rychleji.
e Vypocet je mozno v libovolném kroku pferusit a opét spustit. Veskeré stavové informa-
ce vypoctu jsou skryty v parametrech. Pokud bychom prerusili rekurzivni vypocetni
proces, ztratime udaje na zasobniku a vypocet nelze obnovit.
Otazkou zustava, jak preklada¢ pozna, ze se jedna o iterativni a nikoli rekurzivni vypocetni
proces. Rozhodujici pfitom musi byt samotny tvar programu. Porovnadme-li kody obou verzi Koncové rekur-
procedury fakt, zjistime, Ze podstatny rozdil je ve tvaru rekurzivniho predpisu. Zatimco u zivni procedury
rekurzivniho procesu je rekurzivni volani pouze parametrem volani procedury +, u gener ”J.l: ite}: ativ-
iterativniho procesu je rekurzivni ptedpis tvofen pouze rekurzivnim volanim. Takovyto ni vypocetni pro-
zapis programu nazveme koncové rekurzivni. Muzeme také fici, Ze koncové rekurzivni ces.

procedura vraci jako vysledek volani sama sebe.

Pruvodce studiem

Na vytvoreni iterace ma vetsina programovacich jazykii specialni syntakticky aparat.
— podporu tzv. cyklu. I kdyz standard jazyka Scheme obsahuje prikaz cyklu, my jej nebu-
deme vyuzivat a pro stejny ucel pouzijeme koncové rekurze.

! Rikame, Ze iterativni vypocetni proces je vykonavan v konstantnim zasobnikovém prostoru.
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Mnoho vypoctl Ize realizovat jak rekurzivnim, tak iterativnim vypocetnim procesem. Demon-
strujme si vytvofeni iterativni verze procedury Fib na vypocet n-t¢ho Fibonacciho &isla.'
(define (Ffib-iter a b n)
(f no0) a
(Fib-iter b (+ a b) (- n 1))))

(define (fib n)
(fib-iter 0 1 n))

Vykonna procedura akceptuje dva parametry jako stfadace hodnot, tfeti parametr slouzi jako
pocitadlo. Stradace na pocatku naplnime hodnotami nultého a prvniho Ccisla fady.
v rekurzivnim volani pak do prvniho stfadace ulozime obsah druhého, do druhého pak soucet
hodnot obou stfadact. Podivejme se na vysledek trasovani vypoctu ¢tvrtého Fibonacciho
Cisla.

|(Fib-iter 0 1 4)

| (Fib-iter 1 1 3)

|(Fib-iter 1 2 2)

| (Fib-iter 2 3 1)

| (Fib-iter 3 5 0)

I3

3

Vypocet Fibona-
cciho cisel itera-
tivnim algorit-

mem je efektivni.

|
|
11
(|
11
I 13
| 3
|

3

Tvar vypoctu jednoznacné prozrazuje iterativni vypocetni proces. Pokusme se nyni opét vypoci-
tat desaté az padesaté ¢islo Fibonacciho posloupnosti, tentokrat s vyuzitim nasi nové procedury.
Zatimco ptedchozi algoritmus poteboval pro vypocet 4. Fibonacciho ¢isla 9 krokd, tento potie-
buje krokd 5. Pro vypocet 50. Cisla by pfedchozi algoritmus vyzadoval vice nez 20 miliard kro-
ki, zatimco tomuto staci 50 krokd. Podrobnéji se této problematice budeme vénovat v kapitole
2.1.

Pruvodce studiem

Prepis z rekurzivniho do iterativniho tvaru sice neni zcela mechanicky, existuje zde
vSak nekolik pomiicek. Iterativni procedura bude oproti rekurzivni vzdy potrebovat o je-
den parametr navic. Parametr inicializujeme hodnotou vysledku pri dosazeni mezni pod-
minky rekurze. V kazdém kroku pak do parametru postupné stradame vysledek a v mezni
podmince rekurze jej nakonec vrdtime jako vystup z celé procedury.

Pokud si procedura potrebuje ,, pamatovat ““ vice predchozich stavii, jako tomu bylo u
procedury na vypocet Fibonacciho cisel, potiebujeme pridat vice parametrii.

Shrnuti

Vypocetni proces predstavuje akce, které provadi pocita¢ pfi vykonavéni dané¢ho programu.
Rozlisujeme stromovée rekurzivni, linearné rekurzivni a iterativni vypocetni proces. Iterativni
proces je generovan koncové rekurzivni procedurou. Nekteré procedury lze zapsat

v rekurzivnim i iterativnim tvaru. Zatimco rekurzivni zapis byva ptehlednéjsi, iterativni je pod-
statné efektivné;si.

"1 v tomto ptipadé bychom mohli pouZit interni definici pomocné procedury.
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Pojmy k zapamatovani

e Vypocetni proces,

e stromove rekurzivni vypocetni proces, linearné rekurzivni vypocetni proces, iterativni
vypocetni proces,

e koncova rekurze,

e Fibonacciho ¢isla.

Kontrolni otazky
1. Jak je definovano n-té Fibonacciho c¢islo?
2. Jak z programu pozname, bude-li program generovat stromove rekurzivni nebo linedrné
rekurzivni vypocetni proces?

3. Jak pozname, Ze je procedura koncové rekurzivni?
4. Jaky je obecny postup pri prevodu programu z rekurzivniho na iterativni tvar?

Cviceni

1. Jaky typ vypocetniho procesu generuje procedura soucet-sude z publikace [Skou-

pil04A]?
2. Perrinova ¢isla jsou dana nasledujici rekurzivni formuli.
P0)=3
P(1)=0
P(n) = @)
P2)=2

P(n)=P(n-2)+P(n-3)
Prvnich deset Perrinovych ¢isel je 3, 0, 2, 3,2, 5,5, 7, 10 a 12. Napiste rekurzivni a ite-
rativni proceduru na vypocet n-t€ho Perrinova Cisla.

Ukoly k textu
1. Napiste iterativni verzi procedur soucet-od-do a soucet-sude.

2. Nasledujici vzor se nazyva Pascaltv trojihelnik.

1
11
121
1331
14641

Cisla na hranach trojuhelniku jsou vzdy jedni¢ky a kazdé &islo uvnitt trojuhelniku je tvofe-
no jako soudet dvou ¢&isel nad nim. Cislo 6 na posledni fadce napiiklad vzniklo jako soudet
¢isel 3 a 3.Vytvoite rekurzivni proceduru pascal, kterd akceptuje ¢islo fadku a sloupce a
vrati ¢islo na dané pozici. Napriklad:

> (pascal 4 2)
3
> (pascal 5 3)
6

15




ReSeni

1. Procedura soucet-sude sice obsahuje ve svém téle dveé rekurzivni volani, pti vykona-
vani t¢la procedury se vSak vykona pouze jedno z nich. Procedura proto generuje line-
arné rekurzivni vypocetni proces.

2. Rekurzivni verzi procedury Ize vytvofit v podstaté mechanicky:

(define (perrin n)
(cond ((=n 0) 3)
(=n1)0)
(=n2)2)
(else (+ (perrin (- n 2))
(perrin (- n 3))))))

4

li pro iterativni verzi Fibonacciho ¢isel. Zatimco u Fibonacciho ¢isel si stacilo pamato-
vat dva posledni stavy, zde je potfeba uvazovat stavy tii.

(define (perrin-iter a b c n)
(f (=no0) a
(perrin-iter b ¢ (+ a b) (- n 1))))

(define (perrin n)
(perrin-iter 3 0 2 n))

1.2 Projekt: Hanojské véze

Studijni cile: Pii feSeni projektu si studujici procvic¢i analyzu rekurzivnich problémi a tvorbu
rekurzivnich procedur. Nauci se odhadovat dobu vypoctu a uvédomi si naro¢nost stromove re-
kurzivniho vypocetniho procesu.

Kli¢ova slova: Hanojské véze, stromové rekurzivni vypocetni proces.
Poti‘ebny ¢as: 2 hodiny.
1.2.1 Legenda

Tento projekt je zaloZen na legend€. V davnych dobach existoval ve starobylém asijském
mesté buddhisticky klaster. Mnisi tohoto klastera méli za tkol prestéhovat pyramidu 64
posvatnych diskd z jednoho mista chramu do druhého. Disky byly t€zké a kiehké, takze mnisi
nikdy nemohli naraz piesunout vice nez jeden disk. Vétsi disk navic nesmél byt polozen na
mensi, méné cenny disk. V chramu bylo pfitom jen jediné misto (kromé ptivodniho a cilového
mista), které bylo dostate¢né posvatné na to, aby zde byla pyramida diski docasné uloZena.

A tak mniSi zacali stéhovat disky sem a tam mezi ptivodnim mistem, novym mistem a docas-
nym ulozistém a disledné dbali na to, aby nikdy nepolozili vétsi disk na mensi. Tti pyramidy
diskt se zvétSovaly a zase zmenSovaly. Legenda tikd, Ze az mnichové premisti posledni disk na
nové misto, klaSter se zméni na prach a nastane konec svéta.

1.2.2 Podpurny teachpack

Pro demonstraci problému Hanojskych vézi pouZzijeme teachpack hanoi.scm. Tento teachpack
nam nabizi nékolik procedur:

e init-window — akceptuje parametr n a otevie grafické okno dostatecné velké na to, aby
se do n¢j veslo n diskt
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e init-towers — také akceptuje parametr n a do otevieného grafického okna zobrazi tfi
lokace (tfi koliky) a na prvni z nich vykresli n diskd. Koliky maji ¢isla 1, 2 a 3.

e move — akceptuje dva parametry: Cislo zdrojového a cilového koliku a piemisti jeden
disk ze zdrojového koliku na cilovy. Procedura kontroluje pravidla hry, nelze proto
premistit vétsi kolik na mensi kolik.

e fast-move — funguje stejné jako procedura move, probiha vSak rychleji.

Obrazek Obr. 4 ukazuje vysledek volani procedur init-window a init-towers s parametrem
5. Na§im cilem je napsat program, ktery premisti v§ech 5 diskd z prvniho koliku (vlevo) na tieti
kolik (vpravo) za pomoci druhého koliku (uprostied). Program by m¢l vyuzivat proceduru move
pro piesun jednoho disku.

A DrScheme Canvas

Obr. 4 Hanojské véze

Privodce studiem

VyzkousSejte si inicializaci okna a vézi a pokuste se manuadlné presunout disky pomoci
procedury move. Ovérte, Ze procedura move nedovoli provedeni ilegdalniho tahu.

1.2.3 Algoritmus

Pokud bychom cht¢li manualné vytesit hlavolam naptiklad pro tfi disky, museli bychom o
vykonat nasledujici kod: Manudalni 7eseni
problému Hanoj-
skych vezi je
(init-towers 3) obtizné.
(define (transfer3l)
(move
(move
(move
(move
(move
(move
(move

(transfer3)

(init-window 3)

PNNPRP®WR R
w
>/

Napiste tento kod do prostredi jazyka Scheme a vyzkousejte jej.

Ukolem tohoto projektu je vsak vytvofit obecny algoritmus, ktery presune jakékoli mnoZstvi
diskt z libovolného koliku na libovolny jiny kolik. Procedura se mtize jmenovat transfer a pro
presun 5 diskti z koliku 1 na kolik 3 pomoci koliku 2 bychom zavolali:

(transfer 5 1 2 3)
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Priuvodce studiem

nesmirné vzdalené a sloZite. Algoritmus neni evidentni a programator nevi kde zacit. O to
prekvapujici je, ze program ma jen par vadki a cely trik je skryt v ditmysiném pouZziti re-
kurze.

Algoritmus na transfer diskt Ize slovy vyjadfit takto: Problém Ize

e Mame-li za ukol piesunout 0 diskd, neni tieba nic délat strucné a ele-
, i o diskil 2 kolik Kolik { kolik . gantné vyresit
e  Mame-li pfesunout n diskll z koliku 1 na kolik 3 pomoci koliku 2, postupujeme ve pomoci rekurze.

ttech krocich:
e Pifesuneme n-1 diskd z koliku 1 na kolik 2 pomoci koliku 3
e Posledni zbyvajici disk na koliku 1 odneseme na kolik 3
e Presuneme onéch n-1 diskil, co nam zbyly na koliku 2, na kolik 3 za pomoci koliku 1
Tento algoritmus Ize lehce transformovat do procedury v jazyku Scheme. Zde uvedeme pouze

zékladni strukturu této procedury.

(define (transfer n from via to)
(f &G no
(begin

I'Jkoly k textu

1. Doplite chybégjici mista v procedufe transfer. Proceduru otestujte na presunu 1, 2, 3, 4, 5,
6, 7 a 8 disku.

1.2.4 Vypocetni proces

Procedura transfer generuje stromove rekurzivni vypocetni proces. Nastava zde pfitom stejny
problém jako u vypoctu Fibonacciho Cisel rekurzivnim vypocetnim procesem (viz kapitola
1.1.2): pro vétsi vstupy trva vypocet velmi dlouho. MiZete zkusit pouzit proceduru na presun
vétsiho poctu diski (napiiklad 20 nebo 30). Abyste urychlili dobu vypoctu, zaméite ve vasi
proceduie transfer proceduru move, ktera trva vzdy jednu vtetinu, za proceduru fast-move.
I tak bude ptesun vétsiho poctu diskli problematicky.

Resent problému
Hanojskych vezi
md exponencidal-
ni slozZitost.

Dobu vypoctu lze v jazyku Scheme jednoduSe métit pomoci specialni formy time. Tato
specialni forma akceptuje libovolny vyraz, vyhodnoti jej a vypiSe Cas, ktery byl potiebny pro
toto vyhodnoceni. Vyzkousejte napiiklad:

> (time (transfer 15 1 2 3))
cpu time: 18186 real time: 21531 gc time: 820

Redlny cas je uveden v milisekundach.
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Ukoly k textu

2. Spust'te znovu proceduru transfer pro pfesun 1, 2, 3 a 4 disk a spocitejte potfebny pocet
tahd. Odvodte obecny vzorec urdujici zavislost mezi ¢islem n a potfebnym poctem tahd.

3. Zmgite, jak dlouho na vasem pocitaci trva procedufe transfer presunout 10, 11, 12, 13, 14
a 15 diskd (za vyuziti procedury fast-move). Odvod’te, jak dlouho trva jediny tah (pfesun
jediného disku). Na zéklad¢ toho vypocitejte, jak dlouho by trvalo (v hodinach, dnech nebo
rocich) procedute transfer presunout 30, 40 a 50 disku.

4. Predpokladejme, ze mnichtim trva pfesunuti jednoho disku jednu minutu. Pokud pracuji bez
prestavky 24 hodin denné, kdy nastane podle legendy konec svéta?

Shrnuti

Hanojské véze predstavuji hlavolam, ktery je velmi obtizn€ feSitelny bez pomoci pocitace. Na
pocitaci je pfitom feSeni velmi snadné za pouziti rekurze. Tento program zaroven slouzi jako
priklad velmi jednoduchého a kratkého programu, jehoz vykonavani pro vétsi vstupy trva velmi
dlouho i na rychlém pocitaci.

1.3 Projekt: Perfektni a sprratelena ¢isla

Studijni cile: Pfi feSeni tohoto projektu si studujici procvi¢i tvorbu rekurzivnich procedur,
opakovan¢ vyuziti kodu a odhad Casu potiebného pro vypocetni proces.

Klic¢ova slova: Perfektni Cisla, spratelena ¢isla.
Poti‘ebny ¢as: 1 hodina.
1.3.1 Perfektni ¢isla

Ptirozené ¢islo se nazyva perfektni, pokud se rovna soucétu vsech svych delitell (véetné ¢isla 1).
Napftiklad délitelé ¢isla 6 jsou Cisla 3, 2 a 1. Protoze 6 = 3 +2 +1, Sest je perfektni ¢islo.

Pruvodce studiem

Perfektni cisla jsou studovana od dob antickych a byl jim vzdy pripisovan velky vy-
znam teoreticky i mysticky. Perfektni cisla maji zajimavé viastnosti a blizky vztah napri-
klad k tzv. Mersenovym prvocislium (viz kapitola 2.4). Jiz Euklides dokazal, Ze jestlize
25 —1 je prvocislem, pak 2" (2" —1)je perfekini cislo. Doposud viechna znama per-
fektni cisla jsou suda a neni znamo, jestli existuji i licha perfekini cisla.

Nasledujici seznam vypocitava prvnich deset perfektnich Cisel:

o 6,
o 28,

o 496,
o 8128,
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e 33550336,

e 8589869056,

e 137438691328, 2305843008139952128,

e 2658455991569831744654692615953842176,

e 191561942608236107294793378084303638130997321548169216.

Ukoly k textu

1. Napiste predikat delitel?, ktery otestuje, jestli Cislo x je délitelem Cisla y.
Naptiklad (delitel 2 4) se vyhodnoti na #t protoze 2 je délitelem ¢isla 4.

2. Napiste proceduru soucet-delitelu, ktera akceptuje ¢islo n a vrati soucet vSech jeho déli-
teld.

3. Zapomoci procedury soucet-delitelu napiste predikat perfektni?, ktery otestuje jestli
je Cislo perfektni nebo neni.

4. Jak dlouho trva vasemu pocitaci ovéfeni perfektnosti ¢tvrtého a patého perfektniho Cisla?
Pouzijte opét specidlni formu time pro méfeni vypocetni doby. Vypocitejte, jak dlouho by
trvalo ovéteni devatého nebo desatého perfektniho Cisla

1.3.2 Spratelena Cisla
Dveé cisla se nazyvaji spfatelend, pokud soucet vSech déliteli jednoho Cisla (vCetné jednicky)
je roven druhému ¢islu a naopak. Napiiklad 220 a 284 jsou sptatelena Cisla protoze:

e d¢litelé Cisla 284 jsou ¢isla 1, 2,4, 71 a 142,

e souCetl+2+4+71+ 142=220,

e délitelé cisla 220 jsou ¢isla 1, 2, 4, 5, 10, 11, 20, 22,44, 55a 110,

o souCetl+2+4+5+10+11+20+22+44+55+110=284.

Dalsi pary spratelenych cisel jsou naptiklad 1184 a 1210, 2620 a 2924, 5020 a 5564 nebo 6232
a 6368.

I'Jkoly k textu

5. Napiste predikat spratelena?, ktery otestuje jestli jsou dvé Cisla spratelena nebo nikoli.
VyuZijte pfitom proceduru soucet-delitelu.

Shrnuti
Spratelena a perfektni ¢isla predstavuji zajimavy fenomén v teorii Cisel. Tento projekt ukazuje,

jak vyuzit proceduru na soucet délitelti pro testovani obou vlastnosti Cisel. Zaroven jsme ovéfili,
Ze navrzeny algoritmus nelze pouZit na vétsi Cisla vzhledem k jeho nizké efektivité.
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2 Slozitost vypoctu

2.1 Zavedeni slozitosti vypoctu

Studijni cile: Po absolvovani této kapitoly bude studujici seznamen s pojmem slozitosti vy-
poctu. Bude schopen uréit slozitost procedur pomoci O notace.

Klic¢ova slova: Slozitost vypoctu, O notace.
Poti'ebny ¢as: 2 hodiny.

V kapitole 1.1 jsme na ptikladu Fibonacciho ¢isel vidéli, Ze vypocet stejné hodnoty mize byt

velmi pomaly nebo velmi rychly podle toho, jaky zvolime algoritmus. Pojmy ,,pomaly“ a }?eloxzzzl:c?}itn‘qj)ej Jz ;zdru—
»Iychly* vSak nejsou dostatecné piesné pro popis algoritmu. V této kapitole pouzijeme spotiebovanymi

slozZitost vypoctu pro presny popis zdroji, které vypocetni proces generovany danym
programem zabere. Mezi zdroje fadime pfedevsim ¢as a pamét’ pocitace, které jsou potiebné
na vypocet. Hovotime tak o casove slozitosti vypoctu a prostoroveé slozitosti vypoctu.

zdroji a vstupem.

Pruvodce studiem

Obecné bychom mohli uvazovat i jiné zdroje, které miize vypocetni proces spotrebova-
vat. U distribuovanych vypocti je napriklad velmi citlivym zdrojem mnozstvi sitové ko-
munikace nutné pro vypocet. U mobilnich zarizeni je zase podstatné mnozstvi spotiebo-
vané energie.

2.1.1 Definice slozitosti a O notace

Cas, ktery proces zabere, lze zméfit ve vtefindich a minutach. MizZeme napiiklad fici, Ze

. o, ., . o o SloZitost vypoctu
vypocet 32. Fibonacciho ¢isla rekurzivnim algoritmem trval 15 vtefin. Obdobné mulizeme P

P Ny o o R gy vyjadiujeme
vyjadtit spotfebovanou pamét’ v bytech. Tento popis je vSak z nékolika diivodi nevyhovujici. pomoci O nota-
e Zavisi na typu pouzitého pocitace a jeho rychlosti. Na jiném pocitac¢i mize vypocet ce.

daného ¢isla trvat zcela jinou dobu.
e Nic ndm neprozrazuje o tom, jak dlouho bude trvat vypocet 31. nebo 33. Fibonacciho
Cisla.
Nezajima nas tedy pouze absolutni velikost spotfebovanych zdroji pro jeden konkrétni vstup
(napft. doba trvani vypoctu), ale vztah mezi velikosti vstupu a spotfebovanymi zdroji. Tento
vztah lze vyjadfit matematickou funkci.
V ptipad¢ vypoctu Fibonacciho cCisel 1ze dokazat, Ze spotfebovany ¢as je pfiblizn€ roven vyrazu
k(1.618"). Vztah mezi velikosti vstupu a spotfebovanym ¢asem lze tedy popsat exponencialni
funkci f(n)=£k(1.618"). Konstanta k lze slouzi k tomu, abychom zohlednili riznou rychlost
jednotlivych pocitaca.
Pro definici sloZitosti vypoétu zavadime tzv. O notaci. Rekneme-li, Ze vypodetni proces ma

slozitost O(f(n)), znamena to, Ze od jisté hodnoty n vySe je mnozstvi spotfebovanych zdroju O 70faC?I,MVOIﬁf‘"
vzdy mensi nez hodnota k( f(n)). O notace nam tedy uvoliuje piisny funkéni vztah mezi /€ 1657V Junkeni

. . . . . , .o . vztah mezi zdroji
velikosti vstupu a velikosti spotfebovanych zdrojt ve tfech aspektech: a vstupem J
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2.1.2

vztah musi platit az od jistého ¢isla n dale, pro trivialni pfipady malych hodnot n to ma-
Ze byt jinak,

velikost spotfebovanych zdroji omezujeme shora, pro nékteré vstupy miize byt mnoz-
stvi Casu 1 mensi,

odhlizime od nasobeni konstantou.

Typy slozZitosti

Funkce, které popisuji vztah mezi velikosti vstupu a mnozstvim spotifebovanych zdroja spadaji
do nékolika zakladnich kategorii.'

L.

Konstantni funkce, konstantni slozitost. Vypocet pro libovolnou velikost vstupnich
dat spotfebuje vzdy stejné mnozstvi zdroji. VSechny iterativni vypocCty maji
konstantni prostorovou slozitost. Oznacujeme O(1) .

Linearni funkce, linearni slozitost. Mnozstvi spotfebovanych zdroji roste linearné
s velikosti problému, vztah popisuje linearni funkce. Vzroste-li velikost vstupu
desetkrat, mizeme ocekavat desetindsobné vétsi spotfebu zdroji. Linearni casovou
slozitost maji napiiklad oba ptfedstavené programy na vypocet faktorialu. Oznacujeme

O(n).

Kvadratickd funkce, kvadraticka slozitost. Mnozstvi spotfebovanych zdrojil je zavislé
na druhé mocniné velikosti vstupu. Vzroste-li velikost vstupu desetkrat, miizeme oce-
kavat stonasobné vétsi spotiebu zdroji. Kvadratickou slozitost maji typicky jednoduché

~r 17 1 . v . 2

tfidici algoritmy. Oznacujeme O(n”).

Exponencialni funkce, exponencialni slozitost. Mnozstvi spotiebovanych zdroji je ex-
ponencialné zavislé na velikosti vstupu. Vypocet Fibonacciho Cisel mél exponencialni
Casovou slozitost. Oznacujeme O(a").

Logaritmicka funkce, logaritmicka slozitost. Mnozstvi spotfebovanych zdroju je zavislé
na logaritmu velikosti vstupnich dat. Oznacujeme O(logn).

Grafy jednotlivych funkci ukazuje obrazek Obr. 5. Nejstrméji roste graf exponencialni funkce,
dale graf kvadratické funkce. Graf logaritmické funkce téméf splyva s osou.

Pruvodce studiem

deji tedy mame algoritmy s logaritmickou slozitosti, pak ndsleduji algoritmy se slozitosti
linearni nebo kvadratickou (souhrnné hovorime o polynomialni slozitosti). Nejhorsi a
prakticky nepouzitelné jsou algoritmy s exponencialni slozitosti.

Konstantni casova sloZitost, ktera je zajisté idealni, je prakticky nedosazitelna. Nejra-

vvvvvv

t¥idici algoritmy dosahuji slozitosti O(nlogn) .
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Obr. 5 Grafy funkce logaritmické, linearni, kvadratické a exponencidlni

Shrnuti

Vztah mezi spotfebovanymi zdroji vypoctu a velikosti vstupu urcujeme pomoci slozitosti. Slozi-
tost je odvozena od matematické funkce, kterd nejlépe popisuje tento vztah. Pro zapis sloZitosti
pouzivame O notaci.

Pojmy k zapamatovani

e Slozitost vypoctu, prostorova a ¢asova slozitost,
o Konstantni, logaritmickad, linearni, kvadraticka, polynomialni a exponencialni slozitost.

e O notace.

Kontrolni otazky

1. Co vyjadruje slozitost vypoctu?
2. Jaké zakladni typy slozZitosti rozliSujeme vzhledem k typu spotrebovanych zdroji?
3. Jaké zdkladni typy slozitosti rozlisujeme vzhledem k pouzitym matematickym funkcim?
4. Co presné vyjadiuje O notace?
Cviceni

1. Urcete Casové a prostorové slozitosti nasledujicich procedur: vypocet faktorialu rekur-
zivn¢ a iterativne¢, vypocet Fibonacciho Cisel rekurzivng a iterativné, vypocet souctu ¢i-
sel na intervalu rekurzivng a iterativné.
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Ukoly k textu

1. Oveéfte platnost tvrzeni z kapitoly 2.1.1, Ze spotfebovany Cas na vypocet n-t€ho Fibonacciho
Cisla rekurzivni procedurou je roven vyrazu k(1.618"). Dobu trvani vypoctu mizete zméFit
pomoci procedury time takto:

> (time (Fib 30))
cpu time: 2103 real time: 2103 gc time: O
832040

Zjistéte dobu trvani vypoctu pro riizna Fibonacciho ¢isla a urCete pro vas pocitac konstantu
k. Pak odhadnéte, jak dlouho by vypocet probihal pro 50. Fibonacciho ¢islo. Necekejte do-
konalou shodu mezi vypocty a experimentem, pro demonstraci principu nam staci hruba
shoda.

2. Telefonni seznam bytovych stanic velkého mésta obsahuje celkem 500 dvojstran. Zaznamy
v seznamu jsou tfidény abecedné podle jména vlastnika stanice. Na kolika dvojstranach mu-
sime maximaln¢ seznam oteviit nez se dostaneme na dvojstranu obsahujici hledané jméno?

ReSeni

1. vypocet faktorialu rekurzivné — prostorova O(n), ¢asova O(n),
vypocet faktorialu iterativné — prostorova O(1), ¢asova O(n),
vypocet Fibonacciho &isel rekurzivng — prostorova O(n), éasova O(1.618"),
vypoéet Fibonacciho &isel iterativné — prostorova O(1) , ¢asova O(n),
vypocet souctu ¢isel na intervalu rekurzivné — prostorova O(n), ¢asova O(n),
vypocet souctu ¢isel na intervalu iterativné — prostorova O(1) , ¢asova O(n).

2.2 Projekt: hledani nejvétSiho spoleéného délitele

Studijni cile: Pfi feSeni projektu se studujici seznami s klasickym algoritmem pro vypocet
nejvétsiho spolecného délitele a zjisti jeho propojenost s algoritmem na vypocet Fibonacciho
Cisel.

Klic¢ova slova: Nejvétsi spoleény délitel, Euklidiv algoritmus, slozitost vypoctu.
Poti‘ebny ¢as: 30 minut.

Nejvetsi spolecny délitel dvou Cisel x a y je nejvétsi Cislo z, které beze zbytku déli Cislo x i Cislo
y. Napfiiklad nejvétsi spolecny délitel Cisel 16 a 28 je Cislo 4.

2.2.1 Euklidav algoritmus

Nejvétsiho spolecného delitele bychom ziejm€ mohli najit tak, ze bychom postupné
kontrolovali vSechna ¢isla mensi nez x iy a hledali prvni takové ¢islo, které beze zbytku ob&
¢isla déli. Mohli bychom k tomu pouzit proceduru delitel? z kapitoly 1.3. Existuje zde vSak
podstatné efektivnéjsi algoritmus ktery byl publikovan zhruba 300 let pfed nasim letopoctem
feckym ucencem Euklidem. Vychazi z pozorovani, Ze jestlize Cislo r je zbytek po déleni ¢isla
x Cislem y, pak nejvétsi spolecny délitel Cisel x a y a Cisel y a r je stejny. Vypocet nejvétsiho
spole¢ného délitele Cisel x a y tak mizeme pievést na vypocet nejvétsiho spoleéného délitele

Eukliduv algo-
ritmus je nejstar-
Si znamy algo-
ritmus.
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¢isel y a r. Tim ovSem problém redukujeme na jednodussi, nebot’ Cislo r je jisté ostfe mensi nez
¢islo y. Pokud budeme algoritmus opakovat, musime dfive ¢i pozd¢€ji dojit k situaci, kdy r bude
rovno nule. Nejvétsi spolecny délitel x a nuly je pak Cislo x.

Pruvodce studiem

Tento algoritmus je povazovan za nejstarsi publikovany netrivialni algoritmus vitbec.
Ostatni starovéeké algoritmy byly vidy prezentovany na seznamech konkrétnich prikladi.
Euklides tento algoritmus publikoval ve své sedmé knize Zakladii.

/l

Obr. 6 Euklides

Demonstrujme algoritmus na nasledujicim ptikladé vypoctu nejvétsiho spolecného délitele
(NSD) cisel 40 a 6:

NSD(40, 6) = NSD(6, 4) = NDS(4, 2) = NSD(2, 0) = 2

I'Jkoly k textu

1. Implementujte proceduru nsd na hledani nejvétsiho spolecného délitele dvou ¢isel pomoci
postupného testovani moznych déliteltl za vyuziti procedury delitel?. Napftiklad:

> (nsd 40, 6)
2

Urcete slozitost tohoto algoritmu.

2. Implementujte novou verzi této procedury pomoci Euklidova algoritmu. Ovéite, Ze obé
procedury davaji shodné vysledky.

2.2.2 Lamého teorém

Euklidv algoritmus je zajimavy také tim, Ze nedava programatorovi pfili§ tipti na odhad

slozitosti vypocetniho procesu. Pocet krokd algoritmu bude pravdépodobné zavisly na Euklidiiv algo-

velikosti vstupt, druh zavislosti v§ak neni zfejmy. MiZzeme vS§ak pozorovat, ze algoritmus je ritmus ma loga-

velmi rychly i pro velka vstupni data ritmickou slozi-
tost.
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Francouzsky matematik Gabriel Lamé dokazal v roce 1845 tvrzeni, ze pokud Euklidiv algorit-
mus vypoctu nejvetsiho spolecného délitele dvou cCisel vyzaduje k krokti, pak mensi z téchto
dvou cisel musi byt vétsi nebo rovno k-tému Fibonaccimu Cislu. Velikost k-t¢ho Fibonacciho
gisla viak exponencialné zavisi na hodnoté k'. Poget kroki Euklidova algoritmu (&islo k) je
proto shora ohrani¢en logaritmem mensiho ze vstupnich ¢isel a slozitost tohoto algoritmu je tak

O(log(n)).
Shrnuti

Nejvétsiho spolecného délitele dvou Cisel je mozno spocitat slavnym Euklidovym algoritmem.
Tento algoritmus ma logaritmickou slozitost.

2.3 Projekt: umocnovani

Studijni cile: Po vyfeSeni projektu bude studujici seznamen se dvéma riiznymi algoritmy vy-
poctu mocniny Cisla s linedrni a logaritmickou slozitosti.

Kli¢ova slova: Umociiovani, slozitost vypoc¢tu, modularni aritmetika.

Potiebny ¢as: 1 hodina.

2.3.1 Umocniovani v linearnim case

Zakladnim tématem projektu je vypocet n-t€ mocniny Cisla. Tento ukol mize byt v zasade
velmi jednoduchy a nedd nam mnoho prace vymyslet a implementovat rekurzivni algoritmus
vypoctu s linearni slozitosti. Stac¢i si uvédomit, ze jakékoli ¢islo umocnéné na nultou je podle

definice rovno jedné a ¢islo b umocnéné na n-tou lze vyjadrit jako b krat b umocnéné na n-1.
Tento volné formulovany algoritmus miizeme zapsat matematickou notaci takto:

Umocrniovani Ize
realizovat v line-
darnim nebo loga-
ritmickém case.

. ,Ln=0
b = n-1
b(b" " ),n>0
Svou podstatou je tento kod podobny procedufe pro vypocet faktoridlu. Tento algoritmus Ize

téméer mechanicky prevést na funkéni program v jazyce Scheme.

Slozitost tohoto algoritmu je O(n), protoZe pro umocnéni na n-tou algoritmus vyzaduje n kro-
k.

Ukoly k textu

1. Napiste proceduru expt, ktera akceptuje ¢islo b (baze) a Cislo n (exponent) a vrati vysledek
umocnéni b na n.

! Neni t&7ké matematickou indukci dokazat, ze k-té Fibonacciho ¢islo je rovno nejbliz§imu celému &islu

k 1+4/5

k vyrazu @ ,kde @ = .

NG 2
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2.3.2 Umocinovani v logaritmickém case

Predchozi algoritmus pracoval v linearnim ¢ase, vyZzadoval proto n krokd (n operaci nasobeni)
pro umocnéni na n-tou. Napiiklad pro umocnéni ¢isla na osmou by tak bylo zapotiebi 8 operaci
nasobeni.

Existuje ale i zkratka, ktera dovoli vypocitat stejnou mocninu za pomoci pouze tfech operaci
nasobeni. Staci si uvédomit, ze:

b* =b*-b*
b*=b>-b’
b>=b-b

Pozorny Ctenaf jist¢ namitne, ze tuto metodu lze pouzit pouze u sudych exponentii a plné se
uplatni jen u mocnin dvojky. To je jisté¢ pravda. Pokud vSak mame lichy exponent, miizeme
snadno pouzit jeden krok plvodniho algoritmu a v dal$im kroku jiz mame exponent sudy!
V primeéru se tak ,,témét v kazdém kroku* velikost exponentu zmensuje na polovinu a algorit-
mus tak ma logaritmickou slozitost O(log(n)).

Algoritmus lze ve formalni matematické notaci zapsat nasledujicim zpisobem:
Ln=0

b" =1(b""*)*,n—sudé
b(b"™"),n—liché

Ukoly k textu

2. Napiste proceduru expres-expt, ktera aplikuje vylepSeny algoritmus umocnovani Cisla a
pracuje v logaritmickém case. Ovéfte, ze tento algoritmus dava stejné vysledky jako pied-
chozi procedura expt.

Obé¢ procedury se nyni miizeme pokusit porovnat na realnych vstupech. Nasledujici tabulka
porovnava vypocetni Casy (zjisténé pomoci formy time) obou procedur pii vétsich
exponentech. M¢li bychom pozorovat, Ze procedura expres-expt pracuje prakticky
v nulovém (neméfitelném) Case, zatimco procedura expt je vyrazné pomalejsi. Tabulku

vypliite.

n (time (expt 2 n)) (time (expres-expt 2 n))

20 000

50 000

100 000

150 000

200 000

250 000
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Priuvodce studiem

Je sice pravda, ze procedura expres-expt je vyrazné rychlejsi, pri vypliovani tabulky
Jjsou vysledna cisla ,, prilis velika “ a problém jsme méli nejen s vypoctem samotnym ale
hlavné se zobrazenim vysledku operace na obrazovce. Mozna tedy vytvareni procedury
expres-expt bylo jen zbytecnou praci, protoze tak velké exponenty, aby se projevil roz-
dil, stejne nepouzijeme.

2.3.3 Modularni aritmetika

V nékterych piipadech potiebujeme spocitat vysledek umocnéni jednoho ¢isla na druhé ¢islo
modulo ¢&islo treti'. Slovo modulo (v matematické notaci oznatujeme jako mod) pfitom
oznaCuje zbytek po déleni, ktery nam v jazyku Scheme vraci procedura remainder.

Potiebujeme tedy spocitat vyraz b” modm .

Zde muizeme namitnout, Ze to neni zadny problém, sta¢i pfece nadefinovat néasledujici
proceduru:

(define (expmod b n m)
(remainder (expt b n) m))

Co se ale stane, kdyZ bude ¢islo n velmi velké? Tato procedura vyuziva standardni proceduru
pro umocnovani, ktera pracuje v linearnim case. Ctenar si proto vzpomene na efektivni procedu-
ru pracujici v ¢ase logaritmickém a vyleps$i proceduru takto:

(define (expmod b n m)
(remainder (expres-expt b n) m))

Tato verze nam vsak potad nevyhovuje. Bude-li ¢islo n velmi velké, bude vyraz (expres-expt
b n) astronomicky a pravdépodobné se vibec ,,nevejde” do paméti naseho pocitace. Vysledek
celého vypoctu pfitom musi byt vzdy mensi nez m nas pocitac si s nim hraveé poradi. Vezméme
napiiklad vysledek vypoctu vyrazu:

(expmod 105072 2019799098211 101).

Exponentem je zde tiinacticiferné ¢islo. Vysledek umocnéni by tedy bylo ¢islo s nékolika bilio-
ny cifer, se kterym si nd$ pocita¢ nedokaze poradit. Vysledek celého vypoctu je pfitom mensi
nez 100, v naSem piipadé je vysledkem cislo 69.

Napi$eme proto novou verzi procedury expmod, kterd bude vychazet z procedury expres-
expt z kapitoly 2.3.2, ale nebude potiebovat vy¢islovat vysledek umocnéni. Vyuzijeme toho,
ze mizeme proceduru remainder ,,vpaSovat® dovnitf procedury expres-expt. Pouzijeme
pfitom tato tvrzeni, jejich platnost Ize snadno ovéfrit.

b" modm = (b"'* modm)* modm
b" modm = (b(b""))mod m

' My budeme potiebovat tuto funkcionalitu v kapitolach 2.4 a 2.5.
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Ukoly k textu

3. Navrhnéte proceduru expmod na zaklad¢ procedury expres-expt za pouziti vyse uvedenych
vztahti. Procedura musi pracovat v logaritmickém ¢ase a nesmi vycislovat hodnotu mocni-
ny. Otestujte tuto proceduru na vyse uvedeném priklade.

Shrnuti

Algoritmus na umocnovani ¢isla 1ze navrhnout tak, aby pracoval v linedrnim nebo logaritmic-
kém case. Vyhody logaritmického algoritmu se projevi teprve v kombinaci s modularni aritme-
tikou.

2.4 Projekt: testovani prvociselnosti

Studijni cile: Pfi feSeni tohoto projektu ziska studujici praxi pii feSeni problému. Ziska zkuse-
nost se zvySovanim efektivity vypoctu a bude schopen porovnat slozitosti riznych verzi algo-
ritmu. Pochopi principy probabilistického algoritmu

Klic¢ova slova: Prvocislo, dé€litel, probabilisticky algoritmus.
Potiebny ¢as: 4 hodiny.

Prvocisla fascinovala matematiky po dlouha stoleti. Samotny fakt, Ze jakékoli sloZené cCislo
lze jednoznaéné vyjadrit jako soucin prvocisel (tzv. prvociselna faktorizace ¢isla) prozrazuje,
ze prvocisla tvofi zakladni stavebni kameny ¢iselného systému. Prvocisla maji také tfadu
zajimavych algebraickych vlastnosti a ¢asto se pouzivaji v kryptografii'. V tomto projektu se
budeme vénovat problému testovani prvociselnosti.

2.4.1 Klasicky algoritmus

Prvocislo typicky definujeme jako celé Cislo vétsi neZ jedna, které je beze zbytku délitelné jen
jednickou a samo sebou. Pro naSe potieby pocitacového testovani prvociselnosti si tuto definici
pieformulujeme. Rekneme, Ze prvoéislo je takové &islo, jeho nejmensi délitel (vétsi neZ jedna)
je roven Cislu samotnému.

Pruvodce studiem

Cislo 12 Jje slozené cislo, protoze je délitelné 2, 3, 4 a 6. Mame-li dvandct vajec, exis-
tuje mnoho tvaru krabic, do kterych mitzzeme vejce rovnomerne uspordadat. Muze to byt
napriklad do dvou rad po Sesti vejcich, do tri Fad do ctyrech atd.

Cislo 13 je prvocislo. Prvocislo neni délitelné Zadnym jinym cislem kromé jednicky a
sebe sama. Mame-li 13 vajec, existuje jediny tvar krabice, ktery miizeme pouzit. Viz obra-
zek Obr. 7.

! Pouziti prvocisel v kryptografii ukazeme v projektu z kapitoly 2.5.
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Obr. 7 Prvocisla

Pii testovani prvociselnosti budeme tedy hledat nejmensiho délitele a testovat, jestli se rovna
¢islu samotnému. Mizeme proto navrhnout predikat prvocislo? a proceduru nejmensi-
delitel:

(define (prvocislo? n)
(= (nejmensi-delitel n) n))

(define (nejmensi-delitel n)
(hledej-delitele 2 n))

Procedura hledej-delitele bude postupné testovat jednotliva Cisla po¢inaje Cislem 2. Narazi-
li na Cislo, které beze zbytku déli ¢islo n, nasla délitele a vypocet mize skoncit. Podobny pro-
blém jsme fesili v projektu 1.3. Mizeme proto vzit proceduru soucet-delitelu a upravit ji pro
nase potieby.
(define (soucet-delitelu test n)

(cond ((>= test n) 0)

((deli? test n) (+ test (soucet-delitelu (+ test 1) n)))
(else (soucet-delitelu (+ test 1) n))))

Ukoly k textu

1. Pfejmenujte proceduru soucet-delitelu na hledej-delitele a upravte kod tak, aby na-
misto souctu vSech déliteld hledal prvniho dé€litele. Bude potieba zménit zvyraznéné casti
kodu.

Novy predikat prvocislo? si miizeme vyzkouset na testovani nékterych nahodné vybranych
prvocisel z nasledujici tabulky.

Pocet cifer | Tti nahodné vybrana prvocisla

2 53,71, 89

4 1759, 2465, 9739

6 174469, 346627, 800483

8 48277259, 76739261, 88966399

10 1863523769, 2430533023, 7615476721

12 132834206623, 198272101501, 994159640713

14 19280517511379, 79167405077461, 90311246153189

16 2416776663724961, 8216802244816723, 9528222596705843

18 169723385273658157, 306152230674960689, 930920117782367981
20 10412953763420877967, 49824489944132088271, 89728345364349770593
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I'Jkoly k textu

2. Otestujte prvociselnost vybranych prvocisel z tabulky. Zjistéte, pti jaké velikosti ¢isla algo-
ritmus ,,pfestava fungovat®. Odhadnéte (na zaklad€ méfeni Casu), jak dlouho by algoritmus
testoval dvaceticiferné prvocislo.

Pti vasich testech pravdépodobné zjistite, ze predikat funguje skvéle na prvocisla se dvéma
nebo Ctyfmi ciframi. Rychlé pocitace pravdépodobné zvladnou i o néco vétsi prvocisla. Pro
prvocisla s deseti a vice ciframi vSak narazime na problém. Vypocet trva prili§ dlouho. Nas
algoritmus ma slozitost O(n), takze naptiklad pro otestovani prvocisla s osmi ciframi musi

provést nékolik desitek miliond testd.

Kli¢em ke zvétSeni efektivity je u tohoto algoritmu Gprava mezni podminky rekurze. Nas pro-
gram hleda potenciondlni délitele od 2 az do cisla n. Je vSak jasné, ze zadné Cislo nemtize byt
délitelné Cislem vétsSim nez je polovina n. V mezni podmince rekurze bychom tedy mohli na-
hradit symbol n vyrazem (/ n 2). Algoritmus se tim pfi testovani prvociselnosti zrychli dvoj-
nasobné. Na slozitost to sice nema vliv, ale i tak je to vyrazné zrychleni.

Kvalitativné vyrazného vylepSeni dosdhneme tehdy, kdyz si uvédomime, ze ma-li mit ¢islo n
délitele, naptiklad p, pak n/p = q. q je celé Cislo, které také déli n. Plati totiz, ze n/q = p.
Alesponi jedno z &isel p a q viak musi byt mensi nez Vn. V nafem algoritmu proto staci
testovat Cisla do druhé odmocniny zn a v kédu mizeme nahradit vyraz (/ n 2) vyrazem

(sgrt n). Takto upraveny algoritmus ma slozitost O(\/; ), takZe pro detekci osmiciferného
prvocisla pottebuje fadove tisice kroki.

Ukoly k textu

3. Upravte kod pro testovani do druhé odmocniny a zopakujte testy z pfedchoziho cviceni.

2.4.2 Probabilisticky algoritmus

I kdyz je algoritmus po provedenych zménach vyrazné rychlejsi, na testovani velkych
prvocisel stale nestaci. V praxi vSak mnohdy potiebujeme testovat i prvocisla vyrazné veétsi
nez dvacet cifer.

Privodce studiem

Hledani velkych prvocisel patii mezi oblibené ,, sporty . Typicky hledame tak zvana

Mersenova prvocisla, ktera maji tvar 27 —1, kde p je néjaké zndmé prvocislo. Interneto-
vy projekt GIMPS (Great Internet Mersene Prime Search) poskytuje uzivatelum zdarma
software, ktery bézi na pocitaci v dobe, kdy jej nevyuzivame a zasila vysledky vypoctii po
internetu do centralni databdze. V dobé psani tohoto textu je znamo prvocislo s osmi mi-
liony cifer (v desitkové soustave), brzy se vsak zirejmé dockame prvocisel s vyrazné vetsim
poctem cifer.

Je nepredstavitelné pouzivat nas algoritmus pro testovani takto velkych cisel.
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Snadno pouzitelné feSeni zde nabizi Mala Fermatova véta, kterou lze zjednodusen¢ formulovat
takto: Je-1i n prvoéislo, pak pro kazdé kladné ¢islo a mensi nez n plati, Ze a” modn =a.

Ukoly k textu

4. Otestujte platnost Malé Fermatovy véty. Nahodné si zvolte prvocislo n, nahodné zvolte
Cislo a mensi nez n a manualné otestujte platnost tvrzeni.

5. Napiste proceduru fermat-test?, ktera akceptuje jediny parametr n, vygeneruje kladné
nahodné ¢islo a mensi nez n a otestuje platnost Fermatova tvrzeni. Vénujte velkou pozor-
nost generovani nahodného ¢isla! Zabudovana procedura (random n) nam vraci ¢islo
v uzavieném intervalu mezi 0 a n-1. My potiebujeme vygenerovat ¢islo mezi 1 a n-1. Pro
»Zapamatovani‘ vygenerovaného Cisla a pouZijte interni definici.

Pruvodce studiem

Francouzsky pravnik prvni poloviny 17. stoleti Pierre de Fermat se vyrazne zaslouZil
o rozvoj teorie cisel. Mnohé matematiky iritoval svym lehkovaznym pristupem k proble-
matice, kdyz napriklad zridka publikoval ditkazy svych tvrzeni. Platnost Malé Fermatovy
vety tak dokazal az Euler po zhruba sto letech od jejitho zverejnéni. Fermativ nejslavnéjsi
poznatek, tak zvana Fermatova posledni véta, ktera ve zkratce rika, Ze rovnice

x" +y" =2z" nemd pro n>2 celé nenulové iesent, byla dokdzdna v roce 1995 profeso-
rem Andrew Wilesem z Princeton University.

Obr. 8 Pierre de Fermat

Chceme-li podrobit vasi implementaci Fermatova testu skute¢né dikladnému testovani mizeme
napsat nasledujici proceduru:
(define (test n)
(display (fermat-test? n))
(test n))
Dodéame-li procedufe test jako parametr prvocislo, musi ndm Fermatlv test vratit vzdy hodno-
tu #t. Na obrazovce bychom proto méli vidét nasledujici vypis:
> (test 9739)
HHAH HH HHH HH T H H H HH H H H H HHHH H HH HHHH H H H HH TR TH T HHE

HFUHtH THHH AT T T T T U TH U T T T T T T L T U T T T T LR T L TH L T L LR T LR T LR T
HUHAtHTHHH A T HH T T T TH U T HH T HH T T T T U T U T T T T L T L TR L TR T LR T LR
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HFUHHtH THHHTH T T TH U T U T T T U T U T T T L T U TR L LR T LR T ER L
HHAtH A HH A HH HH HH T THHHH T H T HH HH HH T H T T T L T T L T LR T LT
HFUHHtH THHHTH T T TH U T U T T T U T U T T T L T U TR L LR T LR T ER T
HUHAtH THHH A T HH T T TH U T T T HH T T T TH L T U T T T T L TR L TR L TR T LR T LR
HFUHHtH THHHTHHH T TH T T U TH U TH T T T TR T L T U T T T T TR T L TH L TR L R T LR T LR T
HUHAtH THHH A T HH T HH T TH U T U T T T T T TH U T U T T T T L T L TR L LR T LR T LR
HFUHHtH THHH At T TH T T TH U TH T T TR T L T U T T T T TR T L T L TR L LR TR LR T LR T
HHAtHTHHH A T HH T HH T TH U T T T T T U T U T U T T T T L T L TR L LR TR LR T LR
HFUtH THHH At T TH T T U TH U TH T T TR T L T U TH T T T LR T L T L TR L LR T LR T LR T
HUHAtH THHH A T HH T T T TH U T T T T T T T T U T T T T TR T L T L TR L LR TR LR T LR
HFULtH THHHTHHH T TH T T T TH U TH T T TR T L T U T T T T TR T L T L TR L LR TR LR T LR T
HUHAtH THHH A T HH T T T TH U T T T T T T T T T T T T TR T L T L TR L LR T LR T LR

Ukoly k textu

6. Otestujte svoji proceduru fermat-test? na ne¢kterych znamych prvocislech. Ujistéte se, Ze
opravdu funguje. V tuto chvili nam Fermattv test pravdépodobn¢ nebude fungovat pro pfi-
1i§ velka ¢isla. Tento problém vyieSime v kapitole 2.4.3.

Co se vsak stane, kdyz Fermatovu testu dodame slozené ¢islo? V prvni chvili bychom fekli,
ze ziejmé dostaneme hodnotu #F, to vSak neni tak jisté. Fermatova véta je formulovana jako
implikace; neplati-li pfedpoklad, ze n je prvocislo, neplati ani tvrzeni. Znamena to snad, Ze
Fematovu vétu nemiizeme pro potvrzeni prvociselnosti pouzit? Proved’'me nasledujici
experiment:

> (test 9738)

# R TR T T T T T T T T T T T T T T T T T T T TR T TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR
#ER TR TR TR TR TR T TR TR TR TR TR Tt T T TR TR TR TR T TR TR T TR TR TR TR TR TR TR TR TR TR TR TR TR TAT
E2 E2a EZd Eoa B2 Eoa Eed Eea Eed Eed Eed Eea Eea Eed Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea Eea e e e e e e e e
#ER TR TR TR TR T T T TR T T T T TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TAT
i Eoa Eoa Eoa Eoa Eod Eod Eod Eod Eid Eid Eed Eid Eed Eed Eed Eea Ead Eid Eed Ead Eed Eed Ead Bed Bed Ead Bad Bad Bad Bad e e e e i e e e
HTHTH TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR THTHT
i Eoa Eoa Eoa Eoa Eod B Eod Eod Eia Eid Eed Eed Eed Eed Eed Eea Ead Ead Eed Ead Ead Eed Ead Bed Bed Bad Bad Bad Bad i e e e e i e e e
#HTHTH TR TR TR TR TR TR TR TR T T TR TR TR TR TR T T TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR THTHT
i Eoa Eoa Eoa Eoa Eod B Eod Eid Eod Eid Eid Eid Eed Eed Eed Bz Ead Ead Eed Eed Ead Eed Ead Bed Bed Bad Bad Bad Bad e e e e e i e e e
#HTH TR TR TR TR TR TR TR TR T T T TR TR TR T TR T T TR TR TR TR T TR TR TR TR TR TR TR TR TR TR TR TR TR THT
o Eoa Eoa Eoa Eoa Eoa Eod Eod Eod Eid Eid Eid Eid Eid Eid Eid Bid Bid Eid Eid Eid Eid Kid Eid Eid Eid Kid ©id Eid Eid Eid Kid Kid Kid Kid Kid Kid K Kia
#HTH TR TR TR TR TR TR TR TR T TR TR TR TR TR T TR TR TR TR T TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR TR THT
i Eoa Eoa Eoa Eoa Eoa Eod Eod Eod Eod Eid Eed Eea Eed Eed Eed Eea Ead Eed Eed Ead Ead Eed Ead Bad Bad Bad Bad Bad Bad e e e e e i e e e
#HTHTH TR TR TR TR T TR TR TR T T TR TR T T TR TR T TR TR TR TR T TR TR TR TR TR TR TR TR TR TR TR TR TR THT
o Eoa Eoa Eoa Eoa Eod B Eod Eod Eid Eod Eed Eed Eed Eed Eed Eea Eed Eed Eed Ead K Eed Ead Bed Bed Bad Bad Bad e Bz e e e e i e e e

Pokud Fermatovu testu dodame jako parametr Cislo, které neni prvocislem, dostaneme ,,vétsi-
nou‘ hodnotu #f. ,,ObcCas* vsak test ,,selze” a vrati ndm ,,omylem* hodnotu #t.

Pruvodce studiem

Podle uvozovek v textu ctendr poznal, Ze jsme definitivne opustili oblast exaktni a ne-
omylné matematiky a dostali jsme se na pudu pragmatické informatiky. Z matematickéeho
hlediska je Mala Fermatova véta pro testovani prvociselnosti zcela bezcennd a nelze ji
pouczit. z pragmatického informatického hlediska je vsak Sance Ze véta ,,selze “ neprilis
velkad. Zatimco matematika se zabyva idedlnimi svety, informatiky pracuje v realité plené
kompromisii.
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Na experimentu vidime, Ze procento selhdni Fermatova testu neni velké. Sanci na chybné
oznaceni slozeného Cisla jako prvocisla mizeme jesté dale zmensit tim, Ze test n¢kolikrat po
sobé zopakujeme. Pokud Fermatiiv test naptiklad stokrat za sebou oznaci ¢islo jako prvocislo
(vrati hodnotu #t), budeme s jistou velmi vyznamnou pravdépodobnosti véfit, ze Cislo je
opravdu prvoislem. ' Pokud viak v jediném ze sta pokusti vrati test #F, mame matematickou
jistotu Ze ¢islo prvocislem neni.

Ukoly k textu

7. Napiste predikat expres-prvocislo?, ktery akceptuje ¢islo n a stokrat po sobé na tomto
Cisle provede Fermatuv test. Predikat vrati #t pokud vSechny testy dopadnou kladné, jinak
vrati hodnotu #f.

2.4.3 Efektivita probabilistického algoritmu

Nazev procedury expres-prvocislo? evokuje dojem, Ze tento test je vyrazné rychlejsi nez
klasicky algoritmus a ziejmé by m¢l fungovat i pro velmi velka Cisla. Rychlost této procedury
je jisté pfimo zavisla na rychlosti procedury fermat-test?, a tato procedura zase zavisi na
rychlosti umociiovani a vypoctu zbytku po déleni. Zde vSak zname zkratku nazvanou expmod
z kapitoly 2.3.3. Procedura expres-prvocislo? tak bude mit logaritmickou slozitost a méla
by fungovat velmi rychle i pro velmi velka prvocisla.

Ukoly k textu

8. Pokud jste tak jesté neud¢lali, pouZijte v proceduie fermat-test proceduru expmod pro
vypocet vyrazu a” modn .

Pocet cifer | Dvé nahodné vybrana prvocisla

30 719518703189451419556372547849,
930179493030939691966902692263

40 4354210637916461245343145972481292238371
2897445322236718685841520797745343212387

50 12840243635518744867472953561098069749611775278447
91943184221825421235885245665325856795338527229623

Pokud se pokusite pouzit proceduru expres-prvocislo? na prvocisla delsi nez 8 cifer, narazi-
me na dal$i problém. Zabudovana procedura random, ktera se vyuziva ve Fermatov¢e testu, umi
pracovat pouze s ¢isly, ktera jsou mensi nez 2147483647°. Za pouziti procedur pocet-cifer a

generuj-cifry z textu [Skoupil04A] 1ze napsat vylepSenou verzi procedury random:

! Pravdépodobnost chybného oznadeni slozeného &isla Fermatovym testem klesa exponencialng s po&tem

provedenych pokusti.

* To alespoi plati pro DrScheme verze 207. V dalsich verzich nebo jinych implementacich jazyka tomu

mize byt jinak a nas problém mize vymizet.
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(define (xrandom n)
(if (<= n 2147483647) (random Xx)
(generuj-cifry (random (pocet-cifer n)))))

Ukoly k textu

9. Pouzijte proceduru xrandom ve vasi procedufe fermat-test. Otestujte pak predikat ex-
pres-prvocislo na 30, 40 a 50 ciferné prvocisla z ptedchozi tabulky.

10. Napiste proceduru generuj-prvocislo, ktera akceptuje ¢islo n a vygeneruje nahodné zvo-
lené prvocislo o n cifrach. Pouzijte pfitom proceduru generuj-cifry.

11. Vygenerujte ndhodna prvocisla dlouha 70, 100, 150 a 200 cifer.

Shrnuti

Prvocisla hraji dulezitou roli v teoretické matematice i kryptografii. Klasicky test prvociselnosti
vyuziva faktorizaci ¢isla a ma sloZitost O(\/; ). Probabilisticky algoritmus zaloZzeny na malé
Fermatové vété pracuje v logaritmickém case.

2.5 Projekt: RSA kryptografie

Studijni cile: Pfi feSeni projektu studujici prakticky pouZzije poznatky a vysledky z projektt 2.3
a 2.4. Pochopi princip RSA kryptografie a vyznam slozitosti vypoctu pro bezpecnost kodu.

Kli¢ova slova: RSA, kryptografie, sloZitost vypoctu.

Potiebny ¢as: 2 hodiny (respektive 1 tyden).

2.5.1 Principy asymetrické kryptografie

Kryptografické techniky lze v principu rozdé€lit na symetrické a asymetricke. Symetricka krypto-
grafie dovoluje ze znalosti zpisobu zakddovani zpravy zpravu lehce dekddovat. Zptisob zako-
dovani je pfitom dan dvéma zakladnimi faktory: pouzitym algoritmem a kli¢em. KIi¢ je pouzit

jako vstupni parametr kédovaciho a dekodovaciho algoritmu. V dnesni dobé jsou pouzivané
algoritmy vefejné znamé' a cely princip symetrické kryptografie je zaloZen za utajeni klice.

Pruvodce studiem

Pravdeépodobné nejstarsi symetricka Sifra byla pouzivana pro kodovani mezi vojen-
skymi jednotkami rimské armady. Hovorime o ni jako o Césarové Sifie. Principem bylo
posunuti pismen v abecede o jisty dany pocet pismen (klic). Pokud by klicem byla hodno-
ta 3, namisto A pouzijeme D, namisto B pouzijeme E a namisto Z pouzijeme C. Zname-li
algoritmus a klic, mizeme kodovanou zpravu snadno dekodovat.

! Mezi nejpouzivangjsi symetrické sifry patii 3DES, Blowfish nebo IDEA.

35

Rozlisujeme sy-
metrickou a asy-
metrickou kryp-

tografii.



vvvvvv

ritmem by slozity mechanicky Sifrovaci stroj, klicem pak pocatecni nastaveni jednotlivych
rotori stroje.

Symetricka kryptografie je Casto vyuZzivana v situacich, kdy spolu komunikuji dva znamé sub-
jekty. Pouze spratelené subjekty se totiz mohou sejit a diskrétné a bezpeéné se dohodnout na
pouzivaném kli¢i. Pokud spolu potiebuji komunikovat dva neznamé a vzdalené subjekty, nelze
symetrickou kryptografii pfimo pouzit, protoze zde neni moznost jak si bezpe¢né vymenit klic
symetrické Sifry.

V tuto chvili na scénu vstupuje asymetrickd kryptografie. Je zalozenad na existenci dvou,
matematicky zavislych kli¢ii. To co jeden kli¢ zakdduje, mize byt dekdédovano pouze druhym
klicem a naopak.

Obr. 9 Asymetricka kryptografie

Obrazek Obr. 9 ukazuje princip asymetrické kryptografie. Bob (na obrazku vpravo) chce poslat
tajnou zpravu Alici (na obrazku vlevo). Alice vygeneruje par asymetrickych kli¢t. Jeden z klica
(verejny kli¢) da k dispozici vSem, kdo o n¢j maji zajem, tedy i Bobovi (mize jej napiiklad
umistit na svoji webovou stranku). Druhy kli¢ (soukromy kli¢) si ponecha a neda jej k dispozici
nikomu. Kazdy (vCetné Boba) tak mize Alici poslat zpravu zakdédovanou pomoci jejiho vefej-
ného klice. Pouze Alice vSak muze tyto zpravy dekddovat.

Nejpouzivanéjsi asymetricka Sifra, vyvinuta v roce 1977 Rivestem, Shamirem a Adlemanem, se
po svych tvlrcich nazyva RSA.
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Obr. 10 Ron Rivest, Adi Shamir a Leo Adleman

2.5.2 Kodovani pomoci RSA kryptografie

Kodovani pomoci RSA Ize celkem snadno implementovat vjazyku Scheme. Vétsinu
procedur mame jiz navic pfipravenu z ptedchozich projektl. Princip RSA kdédovani lze
shrnout do nasledujicich bodii:

Néhodné zvolime velké prvoéislo p. Prvoéislo by mélo mit alespoii 40 cifer'.

Néahodné zvolime velké prvocislo q. Prvocislo by mélo mit alespon 40 cifer.

Polozime n = pgq .

Polozime m=(p—1)(g —1).

Zvolime k1 jako velké prvoéislo, obdobné jako jsme volili p a q.2

Vypotteme k2 jako k, = (1+mr)/k,, kde r = ((m"~> modk,)(k, —1))modk,. Pro
tento vypocet pouzijeme proceduru expmod z kapitoly 2.3.3.

Kodovani zpravy s (zprava je reprezentovana ¢islem) provadime jako s’ = s modn.

Dekddovani zpravy provadime obdobné jako kodovani, pouzijeme jen druhy Kklic,

s=s"modn.

Vertejny kli¢ je predstavovan cCisly k1 a n. Pomoci téchto dvou ¢isel mize kdokoli zakdédovat
zpravu. Soukromy kli¢ je pfedstavovan ¢isly k2 a n. Pomoci téchto dvou ¢isel mtiizeme zakodo-
vanou zpravu dekodovat.

' 128bitova RSA kryptografie pouziva prvocisla o velikosti 2% coz odpovida 39 cifrdm v desitkové
soustave.

% Obecné k1 nemusi byt prvogislo, statilo by aby ki1 bylo mensi neZ m a k1 a m byla nesoud&Ina &isla. Pro
prvocislo je tato podminka splnéna automaticky.
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Pro demonstraci na pocitaci nejprve zkopirujte z projektt 2.3 a 2.4 tyto procedury: expmod,
fermat-test, generuj-cifry, pocet-cifer, xrandom, expres-prvocislo? a generuj-
prvocislo. Dale napiste do prostiedi jazyka Scheme tento kod:

(define p (generuj-prvocislo 50))
(define q (generuj-prvocislo 50))
(define n (vypocti-n p q))

(define k1 (generuj-prvocislo 50))
(define k2 (vypocti-k2 k1 p q))

(define s 1234)

(define kod-s (kodujRSA s k1 n))

(define dekod-s (dekodujRSA kod-s k2 n))

Ukoly k textu

1. Na zakladé RSA vzorct implementujte procedury, které jsou ve vypise znadzornény tucné.
Otestujte kodovani a dekédovani zprav.

Pruvodce studiem

Pokud vam kodovani nebo dekodovani nefunguje, zde je nekolik tipi.

Jestlize vypocet neterminuje, zkontrolujte, zZe vSude pouzivate vyhradné proceduru
expmod. Vzhledem k velikosti zadavanych cisel neni mozno pouzit procedury expt nebo
expres-expt.

Hodnota k2 musi vzdy vyjit jako celé cislo (pozor na zlomky!). Pokud tomu tak neni,
bud’ je chyba ve vzorci nebo je problém s generovanim prvocisel.

Otestujte nezavisle proceduru vypocti-k2; napriklad volani (vypocti-k2 19 5 13)
musi vrdtit hodnotu 43.

Kodovana zprava musi byt vzdy mensi nez c¢islo n. Pokud je zprava delsi nez n, je bud’
potrieba zvetsit hodnotu n (volit vetsi prvocisla) nebo rozdeélit zpravu na vice casti.

Nasledujici kod provadi transformaci textu (zadavaného v uvozovkach) na ¢islo a zpét na zakla-
dé ASCII tabulky.

(define (text->cislo s)
(if (= (string-length s) 0) O
(+ (char->integer (string-ref s 0))
(* 1000 (text->cislo (substring s 1 (string-length s)))))))

(define (cislo->text n)

(define (safe-integer->char n)
(f (and (> n 0) (< n 256))

(integer->char (floor n))

(error ""Chybna zprava'™)))

(if (< n 1000)
(string (safe-integer->char n))
(string-append (string (safe-integer->char (remainder n 1000)))
(cislo->text (quotient n 1000)))))
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Ukoly k textu

2.

Zapiste kod do prostredi jazyka a upravte procedury kodujRSA a dekodujRSA tak, aby ak-
ceptovaly namisto Cisla fetézec znakd (v uvozovkach).

2.5.3 Rozlomeni RSA kodu

Rozlomeni RSA koédu je algoritmicky velmi jednoduché. Staci si uvédomit, v ¢em spociva
zadani a co mame k dispozici. K jadru problému se miizeme dostat touto sekvenci krokti:

e Mame k dispozici zakédovanou zpravu a vefejny kli¢ (Cisla k1 a n), kterym byla
zprava zakodovana. Chceme zpravu dekddovat a precist.

e Pro dekodovani zpravy mizeme pouzit proceduru dekodujRSA, potiebujeme vSak
znat soukromy kli¢ k2.

e Pro vypocet k2 miizeme pouzit proceduru vypocti-k2, k tomu vsak potfebujeme znat p
ag.
e My zname pouze n. Vime vsak, ze n vzniklo jako soucin p a g. Proto n musi byt délitel-

né ¢isly p 1 g. Staci najit jednoho z délitelt ¢isla n a druhého délitele 1ze snadno dopoci-
tat. Pro nalezeni délitele miizeme pouzit proceduru hledej-delitele z kapitoly 2.4.1.'

Ukoly k textu

3.

Napiste proceduru rozlomRSA, ktera akceptuje kddovanou zpravu (€islo), k1 a n a vraci
dekddovanou zpravu. Naptiklad:

> (rozlomRSA 96223152345 729551 380134841941)

“Ahoj"

> (rozlomRSA 27655273178232 9394019 28024125634093)
“"Zdar"

> (rozlomRSA 719041357597913 37394347 1039886083969331)
"Vitej"

Zm¢ite dobu béhu procedury rozlomRSA pomoci formy time. Doba nutna pro zlomeni Sifry
je pritom dana poc¢tem krokii nutnych k faktorizaci Cisla n. Procedura hledej-delitele ma

slozitost 0(\/; ). Vypoctéte, jak dlouho by vasemu pocitaci trvalo rozlomeni $ifry, kterou
jste vyuzivali pro tento projekt (p i q byla padesaticiferna prvocisla).

Aktualni stafi vesmiru se odhaduje na 13.000.000.000 let. Porovnejte dobu nutnou pro zlo-
meni Sifry se stafim vesmiru. Dale piedpokladejte, Zze bychom pro lamani kédu pouzili
vSechnu vypocetni silu na planeté¢ Zemi (odhadnéte). Jak dlouho by trval vypocet?
Zvlastni agent Johnson z FBI zaslal na tstfedi nasledujici zakdédovanou zpravu:

174177777124838706009514

Pro zakodovani pouzil vetejny kli¢ FBI, ktery je dostupny na internetu, konkrétné
n=221823717366419704863563 a k1 =251226863267. Dokazete zpravu rozlustit?

! Protoze p a q jsou prvoéisla, neni n délitelné zadnymi jinymi &isly.
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RSA kryptografie je typickym pfikladem vyuziti slozitosti algoritmi pro praktickeé tcely. Ves-
kera prace s Sifrou jako je generovani klicd, kdédovani i dekdédovani vyuziva proceduru expmod,
ktera pracuje v logaritmickém case. Pokus o rozlomeni Sifry narazi na problém neexistence (ne-
bo na$i neznalosti) algoritmu na faktorizaci Cisla v logaritmickém case. Nejlepsi algoritmus
ktery zndme pracuje se slozitosti O(\/; ). Rozdil mezi témito slozitostmi déla RSA kodovani

bezpecnym.

Priuvodce studiem

RSA kodovani neni z nékolika ditvodu prilis vyhodné pro zabezpeceni rozsahlejsi ko-
munikace na internetu. Pouziva se proto vétsinou pouze na zacatku spojeni pro zajisténi
bezpecné vymeny klice symetrického kodovani. Samotny prenos dat je pak kodovan syme-

tricky.

Shrnuti

Asymetricka kryptografie vychazi z principu, Ze zprava je kodovana jednim klicem a dekddo-
vana jinym. Klice jsou matematicky zavislé, ale neni jednoduché ze znalosti jednoho kli¢e spo-
¢itat druhy. Kryptografickd metoda RSA se opira o obtiznost faktorizace Cisla. Prace s Sifrou
probihaji v logaritmickém ¢ase zatimco rozlomeni Sifry vyzaduje v zadsad¢ ¢as linearni.
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3 Zavér

Tato publikace navazovala na publikaci [Skoupil04A]. Vyuzili jsme znalosti zakladi programo-
vaciho jazyka Scheme a vénovali jsme se vypocetnimu procesu, jeho typim a sloZitosti algo-
ritmd. Problematika byla demonstrovana na fad€ mensich i rozsahlejsich projektt.

Predpokladame, ze po absolvovani tohoto textu bude ¢tendi pokracovat ve studiu a sdhne po
dalsich materialech, které pokryji zejména oblasti datovych struktur.
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